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Resumo

O presente artigo visa examinar o tratamento de dados pessoais na fase pré-contra-
tual, durante o contrato de trabalho e ao fim da relacdo laboral, a luz da LGPD, e do
RGPD, a partir da contribuicdo do direito do trabalho francés. Nao se tem por objeti-
vo comparar a LGPD e o RGPD, tampouco o direito do trabalho francés e brasileiro.
Pretende-se examinar, tdo somente, a experiéncia francesa de aplica¢io do RGPD e
a partir dela cogitar sobre suas possiveis contribuicdes (ou ndo) ao direito do trabalho
brasileiro. Enfim, sem a pretensdo de exaurir a questdo, serdo analisadas algumas
nogdes fundamentais e regras especificas para o tratamento de dados pessoais no
contexto das relacoes laborais, no RGPD e na LGPD.
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Abstract

This paper aims to address a short study about data protection during in the
employment relationship based on GDPR, LGPD and French labor law. We will
not compare LGPD and GDPR, nor even French and Brazilian labor law, but only,
the GPDR’s French experience and its possible contribution to Brazilian labor law.
Finally, to understand the issue, we will examine some definitions and specific rules
linked to data protection in the labor law context.
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Sumdrio: 1. Introducdo. 2. Consideracdes iniciais. 3. Tratamento de dados na relacdo
empregaticia. 4. Consideracoes finais.

1. Introducao

Os recentes (mega)vazamentos de dados pessoais no Brasil e no mun-
do ilustram a “fragilidade dos procedimentos de seguranca da informacio
e a ineficiéncia das normas juridicas que tém por objeto a tutela de dados
pessoais” (BURITI, 2021). O Big data é um mercado estratégico e lucrativo
(CAPRIOLI, 2009; DUBOIS, 2017) .

Dados pessoais estio presentes e acessiveis em todo tempo e lugar:
smartphones, tabletes e computadores coletam, classificam e comercializam
contatos, localizacio, som, imagem, hibitos e perfil. Uma mina de ouro
para muitas empresas que os utilizam para analisar, orientar, otimizar o
marketing, a publicidade e influenciar preferéncias politicas, sindicais ou
de consumo.?

Este tipo de “mercantilizacio” dos dados pessoais invade o direito a
intimidade e a vida privada das pessoas, razdo pela qual, em diversos paises,
uma legislacio especifica foi elaborada para proteger os dados pessoais.

2 How Companies Learn Your Secrets. Disponivel em: <http://www.nytimes.com/2012/02/19/
magazine/shopping-habits.html?_r=1&hp=&pagewanted=all)>. Acesso: 14 fev. 2021.
The Great DMP Debate. Disponivel em: <https://www.adexchanger.com/data-exchanges/
the-great-dmp-debate>. Acesso: 14 fev. 2021. What is a Data Management Platform, or DMP?
Disponivel em: <https://digiday.com/media/what-is-a-dmp-data-management-platform>.
Acesso: 14 fev. 2021.
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A implementacio do RGPD (Reglement Général sur la Protection des
Données)* no ambito da Unido Europeia (UE) e do LGPD (Lei Geral de
Protecio de Dados Pessoais ) no Brasilinsere-se nesse contexto, pois visam
regular o tratamento dos dados das pessoas fisicas garantindo-lhes seus
direitos e liberdades fundamentais.

2. Consideracdes iniciais

LGPD e RGPD. A Lei Geral de Protecio de Dados Pessoais (LGPD), *
Lei n° 13.709, de 14 de agosto de 2018, em vigor desde 18 de setembro de
2020,’ dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado. Inspirada na legislacdo europeia,® a LGPD define as hip6teses de
uso legitimo de dados pessoais por terceiros e estabelece os mecanismos
de sua protecdo. Seu objetivo é proteger os direitos fundamentais, como o
direito 4 intimidade, privacidade e o livre desenvolvimento da personalidade
da pessoa natural,” bem como o direito de acesso igualitirio ao ambiente
virtual (PAMPLONA FILHO, 2020, p. 4)

No ambito da Uniio Europeia, o Regulamento Geral de Protecio de
Dados (RGPD),® Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho de 27 de abril de 2016, em vigor desde 25 de maio de 2018, é
o texto de referéncia na matéria. Sendo um regulamento europeu, o RGPD
é obrigatério e diretamente aplicivel a todos os 27 Estados-Membros da
Unido Europeia. Na Franca, a Lei n° 2018-493 de 20 de junho de 2018°

* Regulamento Geral de Prote¢do de Dados, em inglés GDPR, General Data Protection Regulation.

4 Cf. art.5, X da CF e Lei n° 12.965 de 23 de abril de 2014 (Marco Civil da Internet). E, ainda, a
Decisdo 15/20 do Conselho do Mercado Comum (CMC), Mercosul.

® Exceto no que se refere as san¢des administrativas que entrardo em vigor em 1° de agosto de 2021.

¢ No particular da Diretiva 95/46/CE da Unido Europeia vigente 4 época da apresentacio do
projeto de lei (PL 4060/2012, Dep. Milton Monti - PR/SP).

"LGPD:arts. 1 e 17 .
8 Revogou a Diretiva 95/46/CE.

° Cf. Décret d'application n°2018-687 du ler aoit 2018 ; Ordonnance n°2018-1125 du 12 décembre 2018;
Décret n° 2019-536, 29 mai 2019. Décret n° 2019-536 du 29 mai 2019 pris pour lapplication de la loi n°
78-17 du 6 janvier 1978 relative a Informatique, aux fichiers et aux libertés. Ordonnance n° 2018-1125
du 12 décembre 2018 prise en application de larticle 32 de la loi n° 2018-493 du 20 juin 2018 relative a la
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adaptou a Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés'® ao RGPD.

O RGPD cria um conjunto harmonizado de regras aplicaveis a qual-
quer tratamento de dados da pessoa fisica que ocorra na Unido Europeia.
O objetivo é o de contribuir para a realizacio de um espaco de liberdade,
seguranga e justica, para o progresso econdmico e social, a consolidacio e a
convergéncia das economias a nivel do mercado interno e para o bem-estar
das pessoas.'! Aplicdvel, particularmente, as questdes civis e comerciais, o
RGPD estipula regras relativas a privacidade dos titulares dos dados e a
livre circulacio desses dados: protege as liberdades e direitos fundamentais
dos individuos e, em particular, o direito a protecio de dados pessoais,'?
intimidade e vida privada.’

Segundo o RGPD, “dados pessoais” sdo quaisquer informacdes re-
lativas a uma pessoa singular identificada ou identificivel* (“titular dos

”15 ¢ uma operacio ou um conjunto de operacdes

dados”). “Tratamento
efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por
meios automatizados ou nao automatizados, tais como a recolha, o registo,
a organizacdo, a conservagao, a adaptacio ou alteracio, a recuperacio, a
consulta, a utilizacdo, a divulgacio por transmissio, etc. Os principios da
protecio de dados protegem também os “dados sensiveis”'® e pseudoano-
nimizados,'” mas nio se aplicam as informag¢des andonimas'®. Ressalte-se

que, a protecio das pessoas fisicas relativamente ao tratamento de seus

protection des données personnelles et portant modification de la loi n° 78-17 du 6 janvier 1978 relative
a l'informatique, aux fichiers et aux libertés et diverses dispositions concernant la protection des données
a caractere personnel.

' Que ja tratava, a época, de questdes relativas ao digital e tratamento de dados.
" RGPD: Considerando (Consid.) n® 1 e 2.

2RGPD: Consid. n° 14.

3 RGPD: art. 1°.

"* RGPD: Consid. 26, 30 e art. 4.§1. Identificivel é pessoa singular que possa ser determinada,
direta ou indiretamente por meio, e.g., de seu nome, dados de localizacio, ou outros elementos
especificos de sua identidade fisica, genética, mental, econémica, cultural ou social.

> RGPD: Art .4°, §2.

16 RGPD: Consid. n° 10, 51 e arts. 4°, § 14, 9°, §§1° e 4°, 11, §§ 1°, 2°, “b” e art. 8° da
Loi du 6 janvier 1978.

7 RGPD: Consid. n° 26, 28, 29, 75, 78 e arts. 4°, §5°, 25, 32 e 40.
8 RGPD: Consid. n° 26.
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dados pessoais é um direito fundamental reconhecido em diversos textos,"
dentre eles, o artigo 8°, n°1, da Carta dos Direitos Fundamentais da Unido
Europeia e o artigo 16, n°1, do Tratado sobre o Funcionamento da Uniio
Europeia (TFUE).

De modo similar, a LGPD considera que “dado pessoal” é toda a
informacio relacionada a pessoa natural identificada ou identificivel.
“Tratamento de dados” é toda opera¢ao realizada com dados pessoais, como
as que se referem a coleta, producio, recepcio, classifica¢io, utilizacio,
acesso, reproducio, transmissio, distribuicdo, processamento, arquiva-
mento, armazenamento, eliminacio, avaliacio ou controle da informacio,
modifica¢do, comunicacio, transferéncia, difusio ou extracdo.”

Campo de aplica¢do. Em regra geral, a LGPD? aplica-se a qualquer
operacio de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:

(1) a operacio de tratamento seja realizada no territério nacional;

(2) a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional;

(3) ou os dados pessoais objeto do tratamento tenham sido coletados
no territério nacional.

Aplica-se também as empresas com sede no exterior, desde que
a operacio de tratamento de dados seja realizada no territério nacional.
Consideram-se coletados no territério nacional os dados pessoais cujo

“r

titular nele se encontre no momento da coleta. Logo, ‘¢ irrelevante o pais
sede da empresa, o meio de tratamento de dados, a localizacio dos dados
(...) anacionalidade de seu titular, bastando que (...) os dados se encontrem
em territério brasileiro no momento da coleta” (PAMPLONA FILHO,

2020, p. 11).

1 Por exemplo: Diretiva (UE) 2012/58/CE do Parlamento Europeu e do Conselho (12/7/2012),
modificada pela Diretiva 2009/136/CE do Parlamento e do Conselho (25/11/2009), Conven¢io
STE108 (28/1/1981) e seu protocolo adicional.

20 LGPD: art.5°, 1.
2 LGPD: art 5°, X.
2 LGPD: arts. 3° e 4°.
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A LGPD nio se aplica, dentre outros, ao tratamento de dados pessoais
realizado por pessoa natural para fins particulares e nio econémicos. Ou
ainda, o tratamento de dados realizado para fins exclusivos de seguranca
publica, defesa nacional, seguranca do Estado, atividades de investigacdo
e repressdo de infracdes penais.

O RGPD aplica-se a toda organizacio, ptblica ou privada, de qualquer
porte (empresa, Ministério, comunidade, associacdo, etc.) que processa
dados pessoais de pessoa fisica em seu nome ou nio, e estabelecido da
Uniao Europeia, ou que, se nio estiver estabelecido em seu territério, vise
diretamente os residentes europeus.

Sangdo e fiscalizacdo. O cumprimento e fiscalizacio da RGPD e do
LGPD, na Franca e no Brasil faz-se, principalmente, por meio de 6rgios
administrativos: a CNIL e a ANPD, respectivamente.

Na Franca, a Comissio Nacional de Informatica e Liberdades (Com-
mission Nationale de I'Informatique et des Libertés -CNIL) foi criada pela Loi
n° 78-17 du 6 janvier 1978 e tem por missdo garantir a protecio dos dados
pessoais em suporte fisico ou digital, de natureza piblica ou privada. Tra-
ta-se de uma autoridade administrativa independente que atua em nome
do Estado, sem a ele estar subordinado. A CNIL tem a func¢io de alertar,
aconselhar e informar tanto o Poder Publico, quanto os individuos em
geral. Por fim, tem poder de controle e sancio.** As deliberacdes da CNIL
sdo muito importantes, regularmente citadas e observadas pelo Governo,
6rgios publicos e Juizes em suas decisdes.

No Brasil, a ANPD (Autoridade Nacional de Protecio de Dados)
é o 6rgao da Administracio Publica Federal, vinculada a Presidéncia da
Republica, responsavel por zelar pela protecio de dados pessoais e por
implementar e fiscalizar o cumprimento da LGPD.* A ANPD tem natu-
reza juridica transitéria.’® Logo, ndo tem a mesma autonomia e liberdade
da CNIL. A ANPD se articula com outras entidades e érgios publicos no
exercicio das suas competéncias.”’ Tanto a LGPD quanto a RGPD preveem
sancdes administrativas, civis e penais por seu descumprimento.?

2 LGPD: art. 4°.

 Disponivel em: <https://www.cnil.fr>. Acesso: 13 fev. 2021.

% Art. 55-A e seg. da LGPD, Lei n° 13.853, de 14/8/2019 e Decreto n°10.474, 26/8/2020.
% LGPD: art. 55-A.

27 LGPD: art 55-K, paragrafo tnico.

2 Cf. Capitulo VIII da LGPD e Capitulo VIII da RGPD .
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Tratamento de dados e relacdes de emprego.?® O dados pessoais gerados
no ambiente laboral necessitam, como todo dado pessoal, de protecio e
tratamento.

O Cédigo do Trabalho francés j cuidava, antes do advento do RGPD,
sobre o tratamento dos dados pessoais dos empregados em diversos dispo-
sitivos, como, por exemplo, no artigo L. 1221-9 do Cédigo do Trabalho,
que especifica que nenhuma informacio pessoal relativa a um candidato
a um emprego pode ser recolhida por um dispositivo que néo tenha sido
previamente levado ao seu conhecimento. Ou ainda, o artigo L. 1221-6 do
mesmo Cdbdigo, que prevé que as informacdes recolhidas por ocasido do
recrutamento apenas podem ser utilizadas para avaliar a capacidade ou as
aptidoes profissionais do candidato.

O RGPD em seu artigo 88 reforca esse direito dos trabalhadores.
O dispositivo cuida do tratamento de dados no contexto das relacdes de
trabalho: os Estados-Membros podem estabelecer no seu ordenamento
juridico, por lei ou em convencoes coletivas, normas mais especificas para
garantir a defesa dos direitos e liberdades, relativamente ao tratamento de
dados pessoais dos trabalhadores, no contexto laboral, principalmente para
efeitos de recrutamento, execucio do contrato de trabalho® e cessacdo da
relacdo de trabalho.

Tais regras devem incluir medidas adequadas e especificas para sal-
vaguardar a dignidade, os interesses legitimos e os direitos fundamentais do
titular dos dados, com especial relevo para a transparéncia do tratamento
de dados, a transferéncia de dados pessoais num grupo empresarial ou num
grupo de empresas envolvidas numa atividade econdémica conjunta e os
sistemas de controle no local de trabalho.’!

A LGPD contrariamente ao RGPD nio cuidou expressamente do
tratamento de dados nas relacdes de trabalho, mas nio hé duvidas de que
a lei se aplica as relacdes de emprego, por haver coleta de dados pessoais
no ambiente laboral.

¥ Aqui entendidas as relacdes laborais que tratem de dados pessoais do empregado.

3 RGPD: art. 88, §1°: “(...) incluindo o cumprimento das obrigacdes previstas no ordenamento
juridico ou em convencdes coletivas, de gestdo, planejamento e organizac¢ido do trabalho, de
igualdade e diversidade no local de trabalho, de satide e seguranca no trabalho, de protecio dos
bens do empregador ou do cliente e para efeitos do exercicio e gozo, individual ou coletivo, dos
direitos e beneficios relacionados com o emprego”.

* RGPD: Art. 88, §2°.
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Dentre os principios e fundamentos, direitos e obrigacdes que con-
sagra a LGPD?? e que podem ser aplicados as relacdes de trabalho, vale
destacar: o principio da dignidade, nio discriminacio, autodeterminac¢io
informativa,* boa-fé, lealdade; a liberdade de expressio, de informacio,
de opinido; o direito a intimidade e a vida privada, a inviolabilidade da
honra e da imagem. E, ainda, o livre acesso, exatiddo, clareza, qualidade,
atualizacdo, integridade, confidencialidade, conservacio, transparéncia,
adequacio, proporcionalidade e limitacio das finalidades no tratamen-
to dos dados pessoais. Enfim, o interesse publico, seguranca, protecio,
prevencio, responsabilizacdo e prestacdo de contas, sempre observado o
devido processo legal.

(...) a espinha dorsal da protecio de dados pessoais, ¢, basicamente,
formada por cinco principios, a saber: a) principio da publicidade: a
existéncia de banco de dados deve ser de conhecimento do publico;
b) principio da exatidio: as informac¢des devem ser fiéis a realidade
e deve haver a possibilidade de atualizé-las periodicamente; ¢) prin-
cipio da finalidade: utilizar os dados para fins determinados — o qual
deve ser comunicado ao titular antes da coleta; d) principio do livre
acesso: o interessado deve poder ter acesso aos ficheiros que contém
seus dados, além de poder controld-los — de acordo com o principio da
exatiddo; e) principio da seguranca fisica e 16gica: os dados devem ser
protegidos contra extravios, destrui¢des, modificacdes, transmissoes
ou acessos nio autorizados. (PAMPLONA FILHO, 2020, p. 8)

Ambos, o RGPD e a LGPD, tratam, ainda que nem sempre sob o
mesmo enfoque,* por exemplo, do principio da accountability ou principio
da responsabiliza¢do e da prestacio de contas,® da nomeacio e papel do
encarregado de dados (Data Protection Officer®®) ou ainda, da avaliacio de
impacto em matéria de prote¢do de dados® (Data Protection Impact Assessment).

LGPD: Arts 2° e 6°.
# “Segundo J] Gomes Canotilho a autodeterminagéo informativa se traduz, fundamentalmente,
na faculdade de o particular determinar e controlar a utilizacdo dos seus dados pessoais. Trata-se
de um direito fundamental, visto que diretamente ligado 2 privacidade e intimidade (art. 5°, X,

da CF/88)”. PINHEIRO e BOMFIM, 2020.

3 Sobre as principais diferencas entre a LGPD e o RGPD, verificar quadro comparativo de:
RUARO, 2020.

3RGPD: art. 5°. LGPD: art. 6°, §10.
36 RGPD: arts. 37 a 39. LGPD: arts. 5°, VIII e 41.

¥ “Relativamente ao relatério de impacto a LGPD nio deixou claro em quais situa¢des o contro-
lador sera obrigado a realizar um relatério de impacto a protecdo de dados pessoais, delegando
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Consentimento. Segundo o RGPD,*® o consentimento é a manifesta-
cdo de vontade, livre, especifica, informada e explicita pela qual o titular
dos dados aceita, mediante declaracdo ou ato positivo inequivoco, que os
dados pessoais que lhe dizem respeito sejam objeto de tratamento. No
mesmo sentido, a LGPD afirma que o consentimento é a manifestacio de
vontade livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada.”
Como consequéncia, os contratos (compreendido o contrato de trabalho)
deverio evitar:

(...) termos técnicos e textos demasiadamente longos. [Logo, as] in-
formacoes [devem ser] claras, objetivas, inteligiveis, de facil acesso,
expressas acerca dos tipos de dados que estdo sendo coletados naquela
operacio, os quais serdo armazenados e os que serdo descartados, por
quanto tempo permanecerio arquivados, de que forma serdo manti-
dos e, sobretudo para quais finalidades serdo utilizados apds a coleta e
durante o tempo que estiverem em seu poder. (PAMPLONA FILHO,
2020, p.13)

Assim, tanto no RGPD* quanto na LGPD, as cldusulas que versarem
sobre a politica de tratamento de dados da empresa devem ser destacadas
no documento apresentado ao titular dos dados, de forma a garantir a
observancia dos principios da finalidade, transparéncia e seguranca. Sao
excluidas todas as formas de consentimento passivo ou genérico, sob pena
de nulidade do ato.

(...) deve ser assegurado ao titular dos dados a indicacdo pontual e
especifica de quais dados ele deseja consentir e para qual finalidade
especifica, em detrimento da pritica de mercado materializada pelo
‘all or nothing. A granularidade, portanto, é a possibilidade de indi-
cacdo especifica e pontual e é um mecanismo revelador da liberdade
do consentimento exigida pelo art. 5, XII, da LGPD. (PINHEIRO &
BOMFIM, 2020)

a uma regulamentacio posterior o tratamento desta matéria. O RGPD prevé um relatério de
impacto a protecio de dados pessoais, quando o tratamento resultar em um elevado risco para o
direito e a liberdade das pessoas, em determinadas hipéteses”. Cf. Ruaro (2020).

3 RGPD: Consid. n’s 32, 33,42, 43 e arts.4°,11,§§ 6°e 7°.
¥ LGPD: art 5°, VI
O RGPD: Art.8°, § 4°.
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O consentimento, segundo a LGPD, pode ser revogado a qualquer
momento mediante manifestacio expressa do titular.” De preferéncia, o
consentimento deverd ser fornecido por escrito e constar de cliusula desta-
cada das demais clausulas contratuais, como por exemplo, por meio de um
termo de consentimento para que o empregado* concorde expressamente
com o contetdo da politica de tratamento de dados do empregador (nor-
malmente, no contexto laboral, o controlador é o empregador).®

Em caso de alteracao de informacio, o controlador devera informar
o titular destacando as alteracdes feitas. O titular poderd, nos casos em
que o seu consentimento for exigido, concordar, discordar da alteracio
ou revogar seu consentimento. Se o titular dispde do direito a informacio
de seus dados pessoais, hd hipdteses em que seu consentimento é dispen-
sado,* por exemplo, para o cumprimento de uma obrigacio legal ou em
procedimento realizado por profissionais de satde, servicos de satde ou
autoridade sanitaria.*

Isso ocorre, por exemplo, quando hi determinacées emanadas da lei
para a empresa fornecer os dados do empregado (titular dos dados)
para cadastro no e-social, ou até mesmo quando decorrer de uma de-
cisdo judicial determinando o fornecimento de dados para pagamento
de uma pensio alimenticia, ou até mesmo uma determinacio do Mi-
nistério Publico em uma fiscalizacdo. Nessas hipdteses, obviamente,
dispensa-se a obtencdo do consentimento do titular, eis que o trata-
mento decorre de uma obrigacio legal. Entretanto, por cautela cabera
a empresa informar expressamente por escrito no formulario de con-
tratacdo essas possibilidades de fornecimento de dados decorrentes da
lei, primando pelo principio da informacdo preconizado pela LGPD.
(PAMPLONA FILHO, 2020, p.14)

4 LGPD: art. 18, §6°.
42 Trabalhador e empregado s3o empregados como sinénimos.

# Cabe ainda ao empregador os deveres de prevencio e nio discriminacio, impedindo a utili-
zacio dos dados para fins ilicitos e discriminatérios (...), incluindo ainda a adogio de medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais, sob pena de
sua responsabilizacio (PAMPLONA FILHO, 2020, p. 26).

4“RGPD: arts. 6°a 9° e 18. LGPD: art. 7°,§§4°a 7°, 11, 18 e 27.

 P.ex.. Exame toxicol6gico para o motorista profissional (art.168, § 6°, da CLT), atestado de
antecedentes criminais para o vigilante (arts. 12 e 16, VI, da Lei n° 7.102/1983 ¢/c art. 4°, 1 da
Lein. 10.826/2003). Cf., ainda: IRR 24300-58.2013.5.13.0023. SBDI-1 Plena J. 20/04/2017, Rel.
Min. Augusto César Leite de Carvalho.
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Ressalte-se, enfim, que tanto na Franca quanto no Brasil,* a liberdade
do consentimento no contexto laboral é vista com reservas. Isso porque,
é sabido que o empregado raramente pode dar, recusar ou revogar livre-
mente o seu consentimento. Primo, em razdo da dependéncia financeira
do empregado vis-a-vis do empregador. Secundo, em razio da relacio de
subordinacio que preside o contrato de trabalho e cria, indiscutivel, dese-
quilibrio entre as partes.

[O] consentimento (..) no ambito das relacdes de trabalho é
cercado de preocupacdes. Isso porque o art. 5°, XII, proclama que
o consentimento deve ser entendido como a ‘manifestacio livre,
informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada’. A expressio
‘livre’ pressupde verdadeira opcao do titular dos dados, pressuposto
que despertaré divida sobre sua ocorréncia no 4mbito de uma relacio
como a trabalhista, marcada pelo desequilibrio de poder e, em regra,
pela dependéncia econémica. Ndo serdo raras as alegacdes de que o
empregado ndo teve legitima escolha, a ele tendo sido imputado o
consentimento como fator condicionante de manutencio do vinculo
de emprego.

(...) caso o empregador pretenda obter o consentimento, é necessirio
observar o art. 8°, caput e § 1°, da LGPD, que estipula que o
consentimento deve ser fornecido ‘por escrito ou por outro meio
que demonstre a manifestacio de vontade do titular’ e que, caso
seja fornecido por escrito, deve ‘constar de cldusula destacada das
demais cldusulas contratuais’. Logo, sempre deverd ser expresso o
consentimento (...).Algumas empresas tém inserido cldusula especifica
e destacada nos contratos formais de trabalho, mas, considerando a
natureza de contrato de adesdo do contrato de trabalho e que é delas
o 6nus de comprovar a validade do consentimento (art. 8°, § 2°) seria
ainda mais prudente a celebra¢io de um documento em apartado.
(PINHEIRO & BOMFIM, 2020)

Feitas essas consideracoes inicias, iremos examinar o tratamento
de dados na relacdo individual de trabalho?, a luz da LGPD e do RGPD,
a partir da interpretacio que lhe confere o Direito do Trabalho francés.

% Posicdo adotada pelo Article 29 Data Protection Working Party, WP 249, Opinion 2/2017 on data
processing at work (§ 6.2.). 8 de junho de 2017. Disponivel em https://ec.europa.eu/newsroom/
article29/item-detail.cfm?item_id=610169. Acesso: 6 fev. 2021.

4 A LGPD contrariamente ao RGPD nio faz mencio ao tratamento de dados pelas convengdes
coletivas de trabalho e participacio de instituicdes representativas do pessoal. Consid. n° 155,
arts. 9° e 88.
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In casu, o interesse pelo direito comparado nio é o de importar o sistema
estrangeiro, mas de observar quais licdes podem ser aproveitadas a fim de
construir um sistema préprio a realidade brasileira*. Assim, serdo analisa-
dos, primeiramente, o tratamento de dados laborais na fase que antecede o
contrato de trabalho, fase pré-contratual (I). Em seguida, durante o con-
trato de trabalho, fase contratual (II) e, enfim, ap6s a ruptura do contrato
de trabalho, fase p6s-contratual (III).

3. Tratamento de dados e relacio empregaticia
3.1. Tratamento de dados: fase pré-contratual

Recrutamento e Selecdo. Segundo o Codigo do Trabalho francés,” as
informacdes relativas aos candidatos ndo podem ser coletadas por um dis-
positivo que nio lhes tenha sido informado previamente. As informacoes
apenas podem ser utilizadas para avaliar a capacidade ou aptiddes profissio-
nais para o cargo proposto. Os métodos e técnicas empregados por ocasido
do recrutamento devem ser adequados, proporcionais e em rela¢do com a
finalidade a ser alcancada. Os resultados coletados sido confidenciais.>® Nas
empresas com mais de 50 empregados, essas informacdes serdo fornecidas
preservando o anonimato e conforme os moldes fixados por Decreto do
Conseil dEtat®'

Esses dispositivos, interpretados a luz do RGPD, demandam do em-
pregador uma protecio refor¢ada dos dados pessoais do candidato (titular
dos dados) durante o recrutamento: ou seja, sio excluidas todas as infor-
macdes sobre a vida privada do candidato, a menos que a informacio tenha
vinculo direto e necessario com o cargo em questdo. A selecio de candidatos
que envolva uma avaliacdo do comportamento humano, que forneca uma
definicio do perfil ou personalidade do candidato, com base por exemplo,
em sua situacio economica, localizacdo, estado de satide ou civil, opinido

#V. p.ex: Kelsen (Teoria Pura do Direito) e R. Alexy (El concepto y la validez del derecho y otros
ensayos, Teoria del discurso y derechos humanos ou Teoria de la Argumentacion Juridica: La Teoria del
Discurso Racional como Teoria de la Fundamentacion Juridica).

“ Arts. L.1221-6 a L.1221-9; L.1121-1; L.1222-3 e L.1222-4.
0 Arts. 9° do Cédigo Civil francés e 226-1 e ss. do Cédigo Penal frances.

*! Mais alta Corte Administrativa da Jurisdicio Administrativa francesa.
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politica, religidao ou convicg¢des, filiacdo sindical ou orientacio sexual s6
deveri ser permitida em condicoes especificas e mediante consentimento
do candidato. Recorde-se que o consentimento do candidato, nesta fase,
bem como em todas as fases da relacido laboral deve ser livre, expresso e
inequivoco. O candidato deve, sempre, fornecer as informacdes de boa-fé.>

Acrescente-se ainda que, segundo o RGPD, o responsivel pelo
tratamento de dados devera fornecer ao candidato, dentre outras, todas
as informacGes necessirias para assegurar um tratamento equitativo e
transparente de seus dados, tendo em vista as circunstincias e o contexto
especificos em que eles serdo tratados. Sempre que os dados pessoais forem
suscetiveis de ser legitimamente comunicados a outro destinatirio ou uti-
lizados para outro fim que nio aquele para o qual tenham sido recolhidos,
o responsavel pelo tratamento devera fornecer ao candidato informacoes
sobre a finalidade da coleta, bem como todas as informacdes necessarias a
compreensio do tratamento de dados. O candidato tem o direito de acessar
os dados coletados sobre a sua sadde, e.g., resultados de seus exames ou
avaliacoes médicas.>

Como consequéncia, os questiondrios apresentados ao candidato
devem observar o principio da minimizacio de dados e as questdes devem
estar diretamente relacionadas a oferta de emprego. Deve ser-lhe infor-
mada a finalidade da coleta dos dados, forma e duracio do tratamento, a
identificacio e informacdes de contato do controlador, se haverd compar-
tilhamento de dados e para qual finalidade, além das responsabilidades dos
agentes de tratamentos e os direitos do titular dos dados (direito de acesso,
retificacdo e oposigﬁo).

Durante essa fase, o recrutador deve respeitar a vida privada do
candidato, bem como observar os principios de lealdade, minimizacio,
transparéncia, equidade, proporcionalidade e adequacio no tratamento
de dados.

Em caso de desfecho negativo da candidatura, o recrutador deve
informar ao candidato se pretende manter o seu curriculo e arquivos (con-
tendo dados pessoais), bem como, dar-lhe a possibilidade de autorizar ou
solicitar a sua destrui¢do. O recrutador, se for o caso, dever4 justificar por
que certas informagdes necessitam conservacio.

52 RGPD: art. 5°, §1°, “¢”.
3 Consid. n* 39, 58, 60, 71, 78 e arts. 5°, §1°, “a”; 12; 13, §2°e 26, §1°.
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A experiéncia francesa pode inspirar o Direito do Trabalho bra-
sileiro.** Assim, por exemplo, os dados pessoais coletados por ocasido de
um recrutamento e sele¢do no Brasil (p.ex. identificagdo pessoal) ou dados
sensiveis (p.ex. filiacdo sindical ou dados relativos a saide) devem ser trata-
dos com cautela, a fim de evitar discriminacio ou afronta a vida privada do
candidato. Os principios supramencionados, bem como o consentimento
do titular, devem ser respeitados e observados. Findo o processo seletivo,
o recrutador deverd informar claramente aos candidatos nio selecionados
a politica de utilizacdo dos dados fornecidos e, principalmente, o que sera
feito com seus dados, documentos, curriculos e eventual conservacio
(PAMPLONA FILHO, 2020, p. 25).

Algoritmos, recrutamento e selecdo. Segundo o RGPD, o titular dos dados
tem o direito de ndo ficar sujeito a nenhuma decisio tomada exclusivamente
com base no tratamento automatizado, incluindo a definicio de perfis, que
produza efeitos na sua esfera juridica ou que o afete significativamente de
forma similar.>® N3o se trata, portanto, de proibir o uso de algoritmos, mas
de limitar e enquadrar sua utiliza¢o.

Alinhada ao RGPD, a LGPD afirma que o titular dos dados tem
direito de solicitar a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade. O controlador
deveri fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e procedimentos utilizados para a decisio automati-
zada, observados os segredos comercial e industrial.** Em razdo do princi-
pio da transparéncia, recomenda-se a elaboracio de relatério de impacto
sobre a protecdo de dados pessoais, a fim de evitar eventual contencioso
de discriminacio.

3.2. Tratamento de dados: fase contratual

Execucdo do contrato de trabalho.E na fase contratual que o empregado
terd conhecimento da politica de tratamento de dados da empresa e dara

5 Arts. 17 a 20 LGPD.
% RGPD: art 22.
% LGPD: art.20 e §1°.
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(ou ndo) o seu consentimento expresso. Consequentemente, as cldusulas
contratuais devem ser redigidas de modo a comprovar a transmissdo de
informacdes acerca do tratamento de dados do empregado.

O Cébdigo do Trabalho francés*” afirma que nenhuma informacio
sobre um empregado pode ser coletada por um dispositivo que ndo lhe tenha
sido previamente informado. A exigéncia de boa-fé e lealdade nas relacdes
de trabalho proibe o uso de meios clandestinos de controle do empregado.
Assim, o controle por geolocalizacio, biometria ou video/dudio-vigilancia
ndo pode ser utilizado se nio estiver em conformidade com o RGPD. A coleta
ilegal desses dados pelo empregador pode implicar violacdo da obrigacio
de lealdade,*® da vida privada e intimidade do empregado, culminando em
san¢Oes administrativas ou penais.

Tanto o RGPD quanto a LGPD aplicam-se aos documentos que
contenham dados pessoais e dados sensiveis, a exemplo dos dados banca-
rios para pagamento de saldrios, dados relativos a remuneracio para fins
de pensdo alimenticia, dados relativos a satide, como exames ocupacionais
e atestados médicos, ficha de registro do empregado, filiacio sindical etc.
Recomenda-se, pois, que os formuldrios, questiondrios e os contratos de
trabalho sejam adequados as exigéncias da LGPD, “sob pena de burla a ne-
cessaria adequacido dos dados coletados a teleologia justificada, de modo a
permitir o livre acesso de modo gratuito e com qualidade, exatiddo, clareza,
transparéncia e seguranca, cabendo as empresas a obrigacio de prestacio
de contas (accountability)” (PAMPLONA FILHO, 2020, p. 26).

Rememore-se que é direito do empregado, na qualidade de titular
dos dados pessoais, o acesso facilitado as informacdes sobre o tratamento
de seus dados que devem ser disponibilizados de forma clara, adequada
e ostensiva pelo empregador. Dentre outros, devem ser-lhe informados
seus direitos na qualidade de titular dos dados e a finalidade especifica do
tratamento; forma e duracdo do tratamento, observados os segredos co-
mercial e industrial; identificacio e informacées de contato do controlador;
informacdes acerca do uso compartilhado de dados pelo controlador € a
finalidade; responsabilidades dos agentes que realizardo o tratamento, etc.
O empregado pode, a qualquer momento, durante a execucio do contrato
e mediante requisicio, acessar, confirmar, corrigir seu dados incompletos,

%7 Artigo L.1222-4 do Cédigo do Trabalho.
8 Artigo L.1222-1 do Cédigo do Trabalho.
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inexatos ou desatualizados, bem como solicitar o bloqueio ou elimina¢io
de dados desnecessarios, excessivos ou tratados em desconformidade com
o LGPD ou revogar seu consentimento®. Ele tem o direito de se opor a
uma medida de definicdo de perfil, direito a portabilidade dos seus dados,
direito a limitacdo do tratamento, e, enfim, direito de acesso, retificacio,
bloqueio® ou eliminacio.®

Dentre os diversas questdes relativas ao tratamento de dados pessoais
e sensiveis durante a execucido do contrato de trabalho, destacamos (a) a
vigilancia e o monitoramento dos trabalhadores, (b) o uso da biometria,
(c) do BYOD e (d) dos dados relativos a satide do trabalhador:

(a) Vigilancia e monitoramento de empregados. Na Franca, a luz do
RGPD, da legislacdo,* das deliberacdes da CNIL® e da jurisprudéncia,®,
em regra geral, nio é permitido o monitoramento permanente dos em-
pregados (p.ex. vigilancia constante por video, webcam ou dispositivos de
dudio), salvo em circunstancias especiais e devidamente justificadas. Tal
como acontece com qualquer tratamento de dados pessoais, um sistema de
monitoramento do tempo de trabalho ou das atividades realizadas pelos
empregados, a distincia ou in loco, deve ter uma finalidade clara, definida,
além de ser proporcional e adequado aos fins a que se destina. Os empre-
gados e o Comité social et économique®® (CSE) devem ser informados acerca
de toda forma de monitoramento e vigilancia. Isso porque, os empregados
também tém direito ao respeito da vida privada no local de trabalho. Assim
sendo, um sistema de vigilincia permanente é excessivo e desproporcional,

% LGPD: art. 18.
% LGPD: arts. 7°a 12, 15 a 22. RGPD: Consid. n*®32, 42, 43 e art. 4°, §11.

¢! Quanto ao direito ao esquecimento digital, o RGPD faz a ele expressamente mencio, dentre
outros, nos Considerandos n* 65 e 66 e no art.17. Sobre o tema, o STF, afirmou ser incompa-
tivel com a Constitui¢do Federal a ideia de um direito ao esquecimento. Eventuais excessos ou
abusos no exercicio da liberdade de expressio e de informacio devem ser analisados caso a caso.
RE-1010606-R], Plenério, j. 11/02/2021, Rel. Min. Dias Toffoli.

%2 Por exemplo: arts. 5°,§1°,“c”, 9°,§4°e 11,1, §2°,”b” do RGPD. Arts. 8°, 11, §9° de la Loi du 6 janvier
1978. Arts. L.1121-1,L.1221-6 a L.1221-9; L.1121-1; L.1222-3, L.1222-4 e L.2323-47 do Cédigo
do Trabalho. Art. 9° do Cédigo Civil. Arts. 226-1 e ss. do Cédigo Penal.

% Disponivel em: <https://www.cnil.fr>. Acesso : 13 fev. 2021.

 Cour de cassation. Chambre sociale, 19 déc. 2018, arrét w* 17-14.631, Publi¢ au bulletin. Conseil d’Etat,
107" chambres réunies, 15 déc. 2017, 403776, Publié au recueil Lebon.

¢ Instancia representativa do pessoal. Art. L. 2312-38 do Cédigo do Trabalho.
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principalmente porque existem meios alternativos e menos intrusivos para
alcancar tal fim. Igualmente excessivo e desproporcional é o compartilha-
mento permanente da tela e/ou uso de keyloggers,” ou ainda, a obrigacio do
empregado de realizar acdes, regularmente, para demonstrar sua presenca
atras de sua tela, como clicar a cada X minutos em um aplicativo, ou tirar
fotos em intervalos regulares e envid-las ao empregador.®’

Cameras podem ser instaladas nas entradas e saidas de edificios, saidas
de emergéncia e vias de circula¢do. Elas também podem filmar dreas onde
mercadorias ou bens valiosos sio armazenados. Mas nio devem filmar os
trabalhadores (o rosto) em seu local de trabalho, exceto em circunstancias
especiais (p. ex., é permitida a filmagem do caixa bancirio em atividade,
mas nio o seu rosto). As cimeras também nio devem filmar as dreas de
descanso ou banheiros. Se as imagens puderem ser acessadas remotamente,
pela Internet ou pelo celular, por exemplo, esse acesso deve ser protegido.
Por fim, a gravacio de som é reservada a situacoes especificas, limitadas e
justificada pela finalidade (p.ex., uma agressao do trabalhador no local de
trabalho).®

A CNIL aconselha,” pois, que antes da implantacdo de qualquer
ferramenta de monitoramento ou controle, seja realizado um teste de
adequacio e proporcionalidade para determinar se todos os dados sio
realmente necessirios, a fim de garantir que as eventuais violacdes do di-
reito & privacidade sejam reduzidas ao minimo necessério a consecucio da
atividade profissional. Informacdes claras e especificas devem ser fornecidas
aos empregados sobre qualquer monitoramento ou controle realizado no
ambiente de trabalho, bem como as finalidades, objetivos e as circunstancias
de tal monitoramento ou controle, uma vez que essas atividades podem
afrontar a privacidade dos empregados.

¢ Keyloggers: software que permite registrar todas as teclas digitadas por uma pessoa em um
computador.

¢ Esses processos, segundo a CNIL, sdo particularmente invasivos e equivalem a um monitoramento
permanente e desproporcional das atividades dos empregado. Disponivel em: <https://www.
cnil.fr/fr/la-videosurveillance-videoprotection-au-travail>. Acesso em: 15 fev. 2021.

% Disponivel em: <https://www.cnil.fr/fr/la-videosurveillance-videoprotection-au-
-travail>. Acesso em: 13 fev. 2021.

 Ibidem.
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A LGPD, como o RGPD, n3o proibe o monitoramento por cAmeras
de video interno e externo do ambiente da empresa. Da leitura da LGPD
pode-se concluir que o tratamento do dados coletados pelo monitoramento
deve ser necessdrio, justificado, proporcional, transparente e adequado
aos fins a que se destina. Tal como ocorre no RGPD, o empregado deve
ser informado do monitoramento, de preferéncia por escrito, sobretudo
porque o uso de dados coletados por meio de um sistema de video-vigilan-
cia ou o uso de dados de um sistema de geolocalizacio que monitore (de
modo sistemdtico ou pontual) o empregado pode violar sua intimidade e
vida privada no ambiente de trabalho. Uma avali¢io de impacto pode ser
realizada. A questdo serd, certamente, objeto de pronunciamento seja pelo
Poder Judicidrio, seja pela ANPD.

(b) Biometria. Dado pessoal sensivel a biometria merece tratamento
particular pelo empregador. A luz do RGPD,” o controle da jornada por
meio de registro de ponto eletronico pelo uso de biometria devera ser previa-
mente autorizado pelo empregado e seu uso restrito ao fim a que se destina,
vedada a utilizacio para outra finalidade, sem o consentimento expresso
do trabalhador. Na Franca, a CNIL interpretando o RGPD, a legislacdo™
e a jurisprudéncia’ estabelece os procedimentos a serem adotados para a
utilizacdo de dados biométricos impostos pelo empregador (de direito pu-
blico ou privado) ao seu pessoal (em sentido lato: empregados, estagiarios,
trabalhadores tempordrios, voluntarios, etc.), a fim de controlar o acesso
ao local de trabalho. Como todo tratamento de dados sensiveis, o uso da
biometria deve ser justificado, proporcional e adequado aos fins a que se
destina. O responsavel pelo tratamento dos dados deve tomar as medidas
adequadas (de seguranca e conservacio) para fornecer ao empregado todas
as informacdes necessarias sobre os dados coletados. Uma avaliaciao de
impacto sobre a protecio de dados deve ser efetuada pelo responsavel do

7* RGPD: Consid. n’s 51, 53, 91 e arts. 4°, §14; 9°, §1° e §4°.

V. arts. 5%, §1°, « ¢ », 9°, §84° e 11, §81°, 2°, « b » do RGPD. Art. 8°, § 2°e 9° de la loi du 6 janvier
1978 modifiée. Art. L.1121-1 do Cédigo do Trabalho. Reglement type relatif a la mise en ceuvre de
dispositifs ayant pour finalité le controle d'acces par authentification biométrique aux locaux, aux appareils
et aux applications informatiques sur les lieux de travail. Disponivel em: <https://www.cnil.fr/
sites/default/files/atoms/files/deliberation-2019-001-10-01-2019-reglement-type-contro-
le-dacces-biometrique.pdf>. Acesso em: 15 fev. 2021.

72 Cf. nota de rodapé n. 64.
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tratamento antes da implementacio da biometria. Enfim, o uso de dados
biométricos s6 serd permitido para controlar o acesso ao local de trabalho.”

A LGPD,” no mesmo sentido, afirma que os dados biométricos sdo
dados pessoais sensiveis, e tal como previsto no RGPD, seu uso deve ser
enquadrado aos fins a que se destina (p.ex., o controle do ponto eletroni-
co’®) e mediante informacio/consentimento do trabalhador. Nesse tema,
também, recomenda-se uma avaliacio de impacto sobre a protecio de
dados sensiveis.

(¢) BYOD. Em razio da atual pandemia de Covid-19 e da generali-
zacdo do teletrabalho, muitos trabalhadores passaram a utilizar o préprio
equipamento tecnoldgico para teletrabalhar (comumente denominado
BYOD - Bring Your Own Device), o que suscita questionamentos acerca do
tratamento de dados e da vida privada, a luz do RGPD e LGPD.

A utilizagio de equipamentos de informitica de uso pessoal em
contexto profissional apresenta inconvenientes para empregados e em-
pregador. Para empregados, tendo em vista a dificuldade em estabelecer
limites claros entre os dados pessoais (vida privada) e dados profissionais.
Para o empregador, em razio do risco de divulgacio de informacoes sigilosas
que possam transitar nos dispositivos pessoais de seus empregados ou seu
possivel uso inadequado por terceiros (amigos, familiares, etc.) e, ainda,
“a (im)possibilidade de monitorar os dispositivos pessoais do empregado,
dada a eventual violagdo de sua privacidade e intimidade” (FINCATO &
FRANK, 2020, p. 69 € 71). Se o empregador é, em principio, livre para acessar
os dados contidos no equipamento profissional confiado ao empregado,
porque presume-se de natureza profissional, esse nio é o caso quando se
tratar de dados constantes do equipamento pessoal do empregado. Ressal-
te-se que, o empregador é responsavel pela seguranca dos dados pessoais
de sua empresa e os dados de seus empregados, inclusive quando estio

73 Disponivel em: <https://www.cnil.fr/fr/lacces-aux-locaux-et-le-controle-des-ho-
raires-sur-le-lieu-de-travail>. Acesso em: 15 fev. 2021. Sobre o reconhecimento facial, cf.:
<https://rm.coe.int/lignes-direectrices-sur-la-reconnaissance-faciale/1680a134f4>.
Acesso em: 19 fev. 2021.

7 LGPD: art.5°, II.

7> Cf. art. 74 da CLT e Portaria n° 1.510 de 21 de agosto de 2009 do Ministério do Trabalho e
Emprego.
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armazenados em dispositivos pessoais sobre os quais nao possui controle
fisico ou juridico, mas que autorizou o uso (por seus empregados). Enfim,
o uso de BYOD nio isenta o empregador de sua obrigacio de fornecer
a seus empregados os equipamentos e infraestrutura necessarios para o
desempenho de atividades, pois ferramentas pessoais sé devem ser usadas
excepcionalmente no contexto profissional.

Ressalte-se que, a luz do RGPD e da LGPD, o uso de equipamento
pessoal (BYOD) ndo é uma forma de “tratamento de dados pessoais”, mas
ele pode gerar dados pessoais. Consequentemente, o recurso ao BYOD nio
altera as obrigacdes dos responsaveis pelo controle dos dados coletados,
tampouco os principios que regem esse tratamento (principalmente, os da
transparéncia, adequagio, minimizacio, proporcionalidade e finalidade).
Evidentemente, deve haver o consentimento expresso do empregado quanto
ao tratamento e eventual compartilhamento de seus dados pessoais coletados.

Recorrer ao BYOD é, portanto, uma decisdo que exige ponderacio
das vantagens e desvantagens apresentadas por esse uso que confunde os
limites entre a vida pessoal e profissional e pde em risco a seguranca de dados
pessoais dos trabalhadores, empresa, clientes e terceiros. Recomenda-se,
pois, a elaboracao de relatério de impacto sobre a protecio de dados pessoais.

(d) Saiide. Nos termos dos artigos L. 4121-1 e L. 4122-1 do Cédigo
do Trabalho francés, o empregador tem a obrigacdo de proteger a satide e a
seguranca de seus empregados devendo implementar todos os meios neces-
sarios para tornar efetivo esse direito. No Brasil, igualmente, o empregador
deve tomar as medidas necessérias para a reducdo de riscos inerentes ao
trabalho por meio das normas de satide, higiene e seguranca (art. 70, XXII),
protecdo do meio ambiente do trabalho (arts. 200, VIII e 225, caput), além
das normas de protecio e seguranca previstas nos arts. 154 a 201 da CLT
e das Normas Regulamentadoras de Seguranca e Satde no Trabalho, sem
olvidar as garantias previstas na Constituicdo Federal, principalmente, a
protecdo dos direitos fundamentais contidos no arts. 5° e 6° (e.g. direito a
vida, seguranca, saide, integridade, repouso, vida privada, etc.) .

A regra geral, segundo o RGPD,’® ¢ a proibicio do tratamento de
dados relativos a saude, salvo, por exemplo, se o tratamento for necessario
para proteger os interesses vitais do titular dos dados,”” ou por motivos de

76 RGPD: art. 9.
7 RGPD: art. 9, §2°, “¢”.
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interesse ptiblico’ no dominio da saide publica,” ou se o tratamento for
necessario para efeitos de medicina preventiva ou de medicina do traba-
lho, para a avaliacdo da capacidade de trabalho do empregado, diagnéstico
médico, tratamentos de satide,* sempre com fundamento na legislacio da
UE ou na legislacio do Estado-Membro, observada a proporcionalidade e
a salvaguarda dos direitos fundamentais do titular dos dados.

Essas regras do RGPD devem ser conciliadas com a obrigacio legal
acima mencionada, sobretudo em tempos de pandemia da Covid-19. Assim,
excecdes legais podem ser invocadas pelo empregador para o tratamento
de dados pessoais relativos a saide, no ambito do combate a Covid-19,
garantida a sua utilizacdo apenas para tais fins especificos.*!

Esclareca-se que, no tema, as autoridades francesas® parecem posi-
cionar-se no sentido de que os empregadores nao devem estabelecer um
tratamento sistematico e generalizado dos dados de satide de seus empre-
gados, além daquele que for solicitado pelas autoridades de satide publica, a
fim de preservar o direito 4 vida privada e evitar discriminacio. A CNIL,%
a luz do RGPD,* recorda a obrigacdo do empregador de estar particular-
mente vigilante quanto a utilizacio, em principio proibida, mas autorizada
excepcionalmente, dos dados sensiveis como os dados de satide, em matéria
de satide ocupacional. Isso porque, esses dados s6 podem ser processados
para fins especificos (p.ex. gestdo do servigo de satide ocupacional, acidentes
de trabalho, doencas profissionais ou medidas de seguranca especificas).

De modo similar, extrai-se da LGPD que o tratamento de dados
pessoais sensiveis somente poderd ser realizado para a tutela da saide, em
procedimento realizado por profissionais de satide, servicos de satide ou
autoridade sanitdria e com o consentimento do empregado, salvo hipéteses

7 RGPD: art. 97, §2°, “g”.
7 RGPD: art. 9°, §2°, “1".
80 RGPD: art. 9°, §2°, “h”.

81 A corroborar, cite-se o Preambulo do RGPD e Considerando n° 46. Derrogacdes 4 proibicao
do artigo 9.° estdo previstas nos Considerandos nos 52 e 54 do RGPD.

8 A CNIL, em particular.

8 Disponivel em: <https://www.cnil.fr/sites/default/files/atoms/files/referentiel-grh.
pdf>. Acesso em: 15 fev. 2021.

8 RGPD: arts. 9, §2° e 88.
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legais.®® E vedada a comunicacio ou o uso compartilhado entre controla-
dores de dados pessoais sensiveis relativos a saide com objetivo de obter
vantagem econdmica, exceto nas hipdteses relativas a prestacio de servicos
de satde ou de assisténcia farmacéutica.®

Na realizacio de estudos em saude publica, os érgios de pesquisa po-
derio ter acesso a bases de dados pessoais que serdo tratados exclusivamente
dentro do 6rgio e estritamente para a finalidade de realizacio de estudos e
pesquisas, mantidos em ambiente controlado e seguro, conforme as praticas
de seguranca previstas em regulamento especifico e que incluam, sempre
que possivel, a anonimizacio ou pseudonimizacio dos dados, bem como
considerem os devidos padrdes éticos relacionados a estudos e pesquisas.””
O acesso aos dados em questdo serd objeto de regulamentac¢do por parte
da autoridade nacional e das autoridades da drea de saude e sanitdrias, no
ambito de suas competéncias.

Aqui, também, a experiéncia francesa pode ser til ao jurista brasi-
leiro, pois os principios de minimiza¢io, adequacio, proporcionalidade e
transparéncia no tratamento de dados, que informam o RGPD (e também
a LGPD) podem ser aplicados durante a execucdo do contrato de trabalho,
a fim de conciliar o direito do empregado de proteger seus dados pessoais
(sobretudo os dados sensiveis, caracterizados por seu elevado potencial
discriminatério) e o direito do empregador de conservar esses dados, por
razdes legais ou interesse publico.

3.3. Tratamento de dados: fase pds contratual

A ruptura do contrato de trabalho, por qualquer motivo, requer a
observancia dos preceitos da LGPD e do RGPD.

O empregado tem, portanto, o direito de solicitar a eliminacio de seus
dados pessoais quando da rescisio contratual. Todavia, da leitura dos artigos
15 e 16 da LGPD conclui-se que pode ser autorizada a sua conservacio,
mesmo sem a autoriza¢io do empregado, por exemplo, para o cumprimento

8 LGPD: art. 7° e §5°.
8 LGPD: art.11.
8 LGPD: art. 13.
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de obrigacdo legal ou regulatéria pelo controlador/empregador.®® Nesse
caso, o arquivamento da documentacio do ex-empregado pode ser admitido,
observado o prazo prescricional de 2 anos ou prazo superior para alguns
documentos, em razio de fiscalizacio e auditoria do trabalho,* como, por
exemplo, os dados de depésito do FGTS.

No mesmo sentido, o RGPD afirma que o responsével pelo tratamento
de dados deve justificar quem a eles pode ter direito e por quais motivos,
pois esses mesmos dados podem ser utilizados apés a rescisio do contrato
de trabalho, de modo desleal ou abusivo. Dever4, igualmente, estar atento as
medidas de privacidade e aos procedimentos técnicos adequados de forma a
garantir que o tratamento de dados esteja em conformidade com o RGPD.
Enfim, com vistas a prevenir contencioso, o responsivel pelo tratamento
deveri ser capaz de demonstrar que tomou todas as medidas necessdrias
para proteger a coleta de dados do ex-empregado (inclusive dos clientes ou
terceiros com quem ele trabalhou) e evitar, assim, possivel responsabilizagio
civil ou administrativa. Recomenda-se, por exemplo, que por ocasido da
rescisdo contratual conste clausula de confidencialidade, lealdade e mencio
especial sobre o sigilo dos dados de clientes e terceiros.”

Essa interpretacio do RGPD i la francaise, parece-nos, poder ins-
pirar o jurista brasileiro quando da elaboracio dos documentos relativos
a rescisdo contratual.

4. Consideracoes finais

O “mundo digital” modificou nossas interacdes com a sociedade,
familia e amigos. A atual pandemia acelerou esse quadro : o homo numericus

8 Por exemplo: “guarda de informacdes ficais, tributérias, trabalhistas, previdencidrias, observado
os respectivos prazos prescricionais (PAMPLONA FILHO, 2020, p. 15).

8 ¢(...) alguns desses dados devem ser armazenados por prazo indeterminado, pois poderio
ser requeridos em eventuais fiscalizacdes das condic¢des de trabalho pelos Auditores-Fiscais do
Trabalho ou no ambito de reclamacdes trabalhistas, inclusive a pedido do Ministério Publico
do Trabalho (...) Os dados que envolvam atas da Comissao Interna de Prevencio de Acidentes
(CIPA), o registro de empregados e o livro de Inspecdo do Trabalho devem ser armazenados
por prazo indeterminado. Por sua vez, dados envolvendo a relacdo de emprego como acordos de
compensacao, recibos de férias, de pagamento de saldrio, dentre outros, devem ser armazenados
pelo periodo de 5 anos, prazo correspondente a prescricdo trabalhista.” Disponivel em: <https://
meusitejuridico.editorajuspodivm.com.br/2020/09/25/1ei-geral-de-protecao-de-dados-
-lgpd-e-o-direito-trabalho>. Acesso: 12 fev. 2021.

* RGPD: arts. 12 a 21.
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(COMPIEGNE, 2010) em evolucio antes da pandemia consolidou sua pre-
senca na net. Enaltecido pelas redes sociais, ele descortina sua vida privada
no “mundo virtual” como jamais o “mundo fisico” conheceu, indicando ao
“mundo juridico” que essa nocio evoluiu. Paradoxalmente, a0 mesmo tempo
em que descortina sua vida privada, o homo numericus requer o controle
desses dados. Maditre et Seigneur dans son Royaume, ele aceita fazer concessdes
de divulgacio e acesso a suas informacdes, aceita a invasdo da sua privacy,
mas a condicio que nio haja mercantilizacio dessas informacdes pessoais
(CASILLI, 2015).

Nessa arena do Big Data, tanto a LGPD quanto o RGPD tem por fina-
lidade a protecio de direitos e liberdades fundamentais da pessoa humana,
principalmente o direito a intimidade e a vida privada. Eles permitem que
0 homo numericus se reaproprie de seus dados pessoais, controle os métodos
de compartilhamento e de acesso de suas informacoes, limitando, assim, o
confisco de seus dados pessoais pelas grandes plataformas digitais (CASIL-
LI, 2018). Ambos exigem das relacdes empregaticias adaptacdes: lealdade,
transparéncia e proporcionalidade no tratamento de dados.

A experiéncia francesa nos convida a refletir sobre os caminhos a
seguir, a fim de garantir a efetividade desses direitos, fazer evoluir o direito
patrio alinhando-o as exigéncias internacionais de prote¢io e seguranca
juridica de dados pessoais.
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