O DIREITO CONSTITUCIONAL A PRIVACIDADE E O
RASTREAMENTO DE E-MAILS

Maria Beatriz Vieira da Silva Gubert'

“A Constituicdo, em si, em sua dimensao interna, constitui um sistema. Essa
idéia de unidade interna da Lei Fundamental cunha um principio especifico,
derivado da interpretagdo sistematica, que é o principio da unidade da
Constituicdo. A Constituicdo interpreta-se como um todo harménico, onde
nenhum dispositivo deve ser considerado isoladamente” (Luiz Roberto Barroso?

1. CONSIDERAQOES PRELIMINARES

Com a larga utilizagéo da informética nas empresas, cada vez mais comuns as
redes de computadores, com aintegragao dos funcionarios, cada qual portador de um
e-mail proprio, vinculado ao provedor daempresa (os chamados e-mails corporativos).
Este artigo tem por objetivo refletir sobre apossibilidade de rastreamento dos aludidos
e-mails, diante do direito constitucional de protecao a privacidade e da garantia de
inviolabilidade das correspondéncias (artigo 5°., incisos X e XllI, CF)3

2. LEGISLACAO E JURISPRUDENCIA NO BRASIL ENO MUNDO

Segundo a Folha Online de 10/07/014, mais de um terco dos norte-americanos
que usam a Internet no trabalho tém suas atividades on line monitoradas por seus
patrdes, o que vem crescendo devido ao baixo prego das ferramentas de rastreamento
e diante dapreocupacao, por parte das empresas, com a produtividade e com o uso da
rede para fins sexuais.

Um estudo conduzido pela entidade Privacy Foundation® apurou que, de 40
milhdes de trabalhadores norte-americanos, cercade 14 milhdes (35%) sdo monitorados
no seu uso de Internet no escritério. Mundialmente, ataxaé menor: de 100 milhées de
empregados, 27 milhdes séo rastreados.

No Brasil, ndo ha normatizagcao acerca da utilizagéo da Internet no ambiente de
trabalho, sendo certo que a regulamentacdo da matéria se impde, diante dos novos
tempos. Nada obstante, como bem salienta Mauricio Godinho Delgado®, adespeito da
auséncia de normatizagao, é fato que a Carta Magna de 1988 rejeitou “‘condutas
fiscalizatdrias e de controle de prestagdo de servigos que agridam aliberdade e dignidade
basicas da pessoa fisica do trabalhador’”

O Reino Unido, desde 2000, através da Regulation of Investigatory Powers Act
2000, autorizou expressamente as empresas a controlar, interceptar e gravar qualquer
chamadatelefonica, correio eletronico ou anavegagao pela Internet, sem conhecimento
do trabalhador, sempre que afinalidade de tal interceptacdo se encaixasse em alguma
das determinagdes legais.

1.Juiza Titular da 12 Varado Trabalho de Cricitma-SC e Professora de Direito Processual do Trabalho da Universidade
do Extremo Sul Catarinense (UNESC).

2.BARROSO, LuizRoberto. Interpretagao e aplicacdo constitucional: fundamentos de umadogmatica constitucional
transformadora. 3. ed. S&o Paulo: Saraiva, 1999, p. 135.

3. Artigo 59, inciso X - sdo inviolaveis aintimidade, avida privada, ahonrae aimagem das pessoas, assegurado o direito
aindenizagéo pelo dano material ou moral decorrente de suaviolagéo; einciso XlI- éinviolavel o sigilo dacorrespondéncia
e das comunicagdes telegraficas, de dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial,
nas hipéteses e naforma que a Lei estabelecer para fins de investigacdo criminal ou instrugao processual penal.

4. Disponivel no site. http://www 1.folha.uol.com.br/folha/informatica/ult124u6785.shl, consultado em 30/06/05.
5.1dem nota 3.

6. “Curso de Direito do Trabalho”, Ed. Ltr, 4a. ed., 2005, pp. 634/635.

7. Op. Cit, pg. 635. Nesse sentido, o artigo 12, lll, CF/88; artigo 30., | e IV/CF/88; artigo 5°., caput, lll, e X, da CF/88.
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Na Espanha, por sua vez, no final de 2000, o Senado aprovou uma mog¢ao
para que o governo regulamente o uso do correio eletrénico e da Internet como
instrumento entre os trabalhadores e os sindicatos, de forma a garantir a
inviolabilidade das comunicagdes, por vir considerando a jurisprudéncia espanhola
“que o local de trabalho ndo constitui, por definicdo, um espago onde se possa
exercer o direito aintimidade. Esse direito esta limitado ao seu exercicio, dentro do
local de trabalho, nos lugares de descanso, mas ndo naqueles em que efetivamente
se desenvolve a atividade do empregado®”.

O advogado Mario Antdnio Lobato de Paivé ilustra a tendéncia espanhola,
colacionando recente decisdo da Sala Social do Tribunal Superior de Justica
Catalunya, composta pelos Drs. José Quetcuti Miguel, Francisco Javier SanzMarcos
e Rosa Maria Virolés Pindl, no processo de nimero 4854/2000, em que os juizes
apreciaram um feito envolvendo a chamada “informatizacdo da demissao’.

Entenderam os julgadores que o envio por parte do empregado, sem
autorizagdo daempresa, de 140 e-mails a 298 destinatéarios (terceiros ou colegas de
trabalho), de natureza obscena, humoristica e sexual, tem o cond&o de autorizar a
sua demissdo, sem direito a indenizagéo e salarios.

Uma das justificativas para a decisdo colegiada € a de que o empregado
desatendeu ao dever legal de prestar servigos, umavez que aempresademandada
s6 permitia a utilizacdo daquele sistema de comunicagao para fins de execugéo da
atividade laboral. Isto porque o trabalhador, ao utilizar dos meios informaticos por
contadaempresae em grande nimero de ocasides, parafins alheios a sua atividade
e comprometendo a atividade laboral de outros empregados, transgrediu a boa-fé
contratual, violando os deveres de conduta.

Nos Estados Unidos, pais conhecido pela obsessao no resguardo do direito a
privacidade, lembra o Ministro Dalazen', amaioriadas Cortes vem entendendo que
o empregado, ao receber um e-mail corporativo, ndo tem expectativade privacidade
na sua utilizagédo, tendo em vista o ambiente de trabalho e a natureza dos recursos
tecnolégicos, e, ainda, o interesse do empregador em assegurar que seus
empregados ndo abusem do uso do e-mail da empresa.

Em solo patrio, a matéria vem sendo timidamente submetida aos Tribunais.
Recente decisdo da 12. Turmado c. Tribunal Superior do Trabalho'!, que confirmou

8.INTERNET E DIREITO (Reflexdes Doutrinarias), coordenado por Roberto Rolland Rodrigues da

Silva, EditoraLumen Juris (Rio de Janeiro), MM, fls. 71, no artigo IMPACTOS DA INTERNET NO CONTRATO

DE TRABALHO, de autoriadeZoraide Amaral,conformeinformagao obtidano site http://www.internetlegal.com.br/
artigos, visualizado em 04.07.05.

9. Disponivel no site http://www.internetlegal.com.br/artigos, visualizado em 04.07.05, artigo “O monitoramento pelo
empregador do correio eletronico”.

10.Proc.TST RR- 613/2000-013-10-00

11.Idem nota 8. Publicagao no DJ de 10/06/2005. Ementa: PROVA ILICITA. “E-MAIL” CORPORATIVO. JUSTA CAUSA.
DIVULGAGAO DE MATERIALPORNOGRAFICO.

1. Os sacrossantos direitos do cidadao aprivacidade e ao sigilo de correspondéncia, constitucionalmente assegurados,
concernem acomunicagdo estritamente pessoal, ainda que virtual (“e-mail” particular). Assim,apenas o e-mail pessoal
ou particular do

empregado, socorrendo-se de provedor prdprio, desfruta da protegdo constitucional e legal de inviolabilidade.

2. Solugéo diversa impde-se em se tratando do chamado “e-mail”corporativo, instrumento de comunicagdo virtual
mediante o qual o empregado louva-se de terminal de computador e de provedor da empresa, bem assim do préprio
enderego eletrénico que lhe é disponibilizado igualmente pelaempresa. Destina-se este aque nele trafeguem mensagens
de cunho estritamente profissional. Em principio, é de uso corporativo, salvo consentimento do empregador. Ostenta,
pois, natureza juridica equivalente a de uma ferramenta de trabalho proporcionada pelo empregador ao empregado
paraaconsecugdo do servigo3. A estreita e cadavezmais intensavinculagao que passou a existir, de uns tempos a esta
parte, entre Internet e/ou correspondéncia eletrénica e justa causa e/ou crime exige muita parciménia dos 6rgéos
Jjurisdicionais na qualificagdo da ilicitude da prova referente ao desvio de finalidade na utilizagao dessa tecnologia,
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decisdao emanada da 32. Turma do Tribunal Regional do Trabalho da 102 Regiao,
reconheceu a ocorréncia de justa causa na dispensa de um empregado acusado de
enviar fotos pornograficas pela Internet, utilizando-se de provedor da empresa.

Naqueles autos, 0 empregador, depois de descobrir que um funcionario mandava
mensagens eletronicas com fotos pornograficas aos colegas, rastreou as mensagens,
com o objetivo de obter provas para a demisséo por justa causa. Parao c. TST, aprova
obtidadaquelamaneira é consideradalicita, ao entendimento de que o e-mail corporativo
é de propriedade do empregador, apenas cedido ao empregado, razdo pela qual pode
ele exercer o controle das mensagens, segundo o Ministro Dalazen, “ de formamoderada,
generalizada e impessoal’, a fim de evitar abusos.

A decisédo de 1° grau, sinalize-se, oriunda da 132 Vara do Trabalho de Brasilia,
havia concedido procedéncia ao pedido vestibular, ao argumento de que a empresa
nao teria o direito de violar as correspondéncias eletrénicas de seus funcionarios e,
como tal, considerando que a prova motivadora da justa causa fora obtida de forma
ilicita, ndo a admitiu e anulou a justa causa aplicada.

Oe. Regional da 102 Regi&o, por suavez, através da Relatora Juiza Marcia Mazoni
Curcio Ribeiro, reformando o julgado, entendeu que, sendo a reclamada detentora do
provedor, cabia-lhe “o direito de rastrear ou ndo os computadores da sua empresa,
mormente quando séo fornecidos aos empregados para o trabalho” e que “a empresa
poderiarastrear todos os enderegos eletrénicos porque ndo haveria qualquer intimidade
a ser preservada, posto que o e-mail ndo poderia ser utilizado para fins particulares.” °

Aplicando o principio da proporcionalidade, entendeu a Juiza Relatora que néo
se pode, sob 0 dogma de respeito a determinadas garantias, possibilitar que sejam
violados outros direitos, sendo maiores, de igual importancia, ai se inserindo os direitos
aindividualidade, liberdade, personalidade e privacidade e, do outro lado, a reputacéo
da empregadora, que poderia ter sua imagem abalada.

Comungo, em parte, do entendimento do TRT da 102 Regido, referendado pela
Superior Corte Trabalhista, desde que o monitoramento das mensagens eletrénicas
esteja devidamente fulcrado em fatos objetivos (como, in casu, para descobrir o autor
do envio de mensagens pornogréficas) e de forma limitada, ja que a permitir-se o
rastreamento ilimitado estar-se-ia fazendo letra morta do direito constitucional a
privacidade e, via de consequéncia, propiciando abusos por parte do empregador, que
poderiam vulnerar, ndo so o direito fundamental a privacidade, como também o principio
de respeito a dignidade da pessoa humana (art. 12, lll, Carta Magna).

tomando-se em conta, inclusive, o principio daproporcionalidade e, pois, os diversos valores juridicos tutelados pela lei
epela Constituigdo Federal. A experiénciasubministrada ao magistrado pelaobservagdo do que ordinariamente acontece
revela que, notadamente 0”e-mail” corporativo, ndo raro sofre acentuado desvio de finalidade,mediante a utilizagdo
abusivaou ilegal, de que é exemplo o envio de fotos pornogréficas. Constitui, assim, em ultima analise, expediente pelo
qual o empregado pode provocar expressivo prejuizo ao empregador.

4. Se se cuidade “e-mail” corporativo, declaradamente destinado somente para assuntos e matérias afetas ao servigo,
0 que esta em jogo, antes de tudo, € o exercicio do direito de propriedade do empregador sobre o computador capaz
de acessar a INTERNET e sobre o proprio provedor. Insta ter presente também a responsabilidade do empregador,
perante terceiros,pelos atos de seus empregados em servigo (Codigo Civil, art. 932, inc.lll), bem como que esta em
xeque o direito a imagem do empregador,igualmente merecedor de tutela constitucional. Sobretudo, imperativo
considerar que o empregado, ao receber uma caixa de “e-mail” de seu empregador para uso corporativo, mediante
ciéncia prévia de que nele somente podem transitar mensagens profissionais, ndo tem razodvel expectativa de
privacidade quanto a esta, como se vem entendendo no Direito Comparado (EUA e Reino Unido).

5. Pode 0o empregador monitorar e rastrear a atividade do empregado no ambiente de trabalho, em “e-mail” corporativo,
isto é, checar suas mensagens, tanto do ponto de vista formal quanto sob o dangulo material ou de contetido. Nao éilicita
aprovaassim obtida, visando ademonstrar justa causa para a despedida decorrente do envio de material pornografico
acolega de trabalho. Inexisténcia de afronta ao art. 59, incisos X, Xl e LVI, da Constituigdo Federal.

6. Agravo de Instrumento do Reclamante a que se nega provimento.

12. Proc.TRT-DF-RO-0504/92, Rel. Juiza Marcia Mazoni Curcio Ribeiro.

13. Idem Nota 11.
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Por outro lado, ha de se ter em vista que o direito a privacidade e ao sigilo da
correspondéncia dizem respeito a comunicagéo estritamente pessoal (no caso, os e-mails
particulares, cuja protecdo a privacidade é absoluta), consoante enfoque efetuado pelo
Ministro Dalazen'4, devendo o empregado ter consciéncia que a utilizagdo de e-malil
corporativo, ou seja, aquele cedido pelaempresacom fins nitidamente profissionais, deve
atentar para o bom senso e a razoabilidade, de forma a serem observados “a moral e os
bons costumes’”.

Nao pode o empregado olvidar, ainda, dos principios da lealdade e da boa-fé na
utilizacdo dos equipamentos do empregador, ndo se podendo conceber que o faga de
formaimoral e ofensiva.

A titulo ilustrativo, recente acérdao oriundo do e. Regional Catarinense, dalavra
da Exma. Juiza Gisele Pereira, bem ilustra essa tendéncia, cuja ementa se encontra
assim resumida: “o e-mail corporativo, ainda que individualizado em nome do
empregado e acessado por senha prdépria, deve destinar-se estritamente ao uso
profissional, e a inviolabilidade da correspondéncia fica restrita, na medida em que faz
parte do poder diretivo do empregador controlar a utilizagdo dos instrumentos de trabalho
disponibilizados aos seus empregados, visando a racionalidade, a eficiéncia e a correta
aplicagcdo desses bens destinados a produgao”’.

Nesse compasso, cabe a empresa, que detém o poder diretivo, orientar o
empregado quanto ao uso desmedido do e-mail e também da Internet, a fim de
combater os Cyberslackings'’, o que geraquedano rendimento profissional, e aumento
da vulnerabilidade dos computadores da empresa (em fungédo dos virus) e da sua
responsabilidade legal sobre os atos dos funcionarios.

3. CONSIDERAGCOES FINAIS

A matéria posta em debate é polémica e necessita de maior amadurecimento
por parte da doutrina e jurisprudéncia patrias, o que somente advira da passagem do
tempo e da submissao dos casos concretos aos Tribunais. O que deve ficar bem claro
é que as garantias constitucionais a privacidade e inviolabilidade de correspondéncias
nao séo absolutas eilimitadas no ambiente de trabalho, no tocante ao rastreamento das
mensagens eletrdnicas provenientes de e-mails corporativos. Nessa linhade raciocinio,
comungo do entendimento do constitucionalista Alexandre Moraes '8, para quem
“...nenhuma liberdade individual é absoluta, sendo possivel, respeitados certos
parametros, a interceptagdo das correspondéncias e comunicagées telegraficas e de
dados sempre que as liberdades publicas estiverem sendo utilizadas como instrumento
de salvaguarda das préticas ilicitas.”

Referido doutrinador, inclusive, fazmengédo a umadecisdo do excelso Supremo
Tribunal Federal, que defendeu a possibilidade excepcional de interceptagéo de carta
de presidiario pela administragcdo penitenciaria, ao argumento de que “ainviolabilidade
do sigilo epistolar ndo pode constituir instrumento de salvaguarda de praticas ilicitas”.”®

Sob o mesmo enfoque, é a licdo de Ada Pelegrini Grinover®, para quem “os
direitos e garantias fundamentais ndo podem ser entendidos em sentido absoluto, em
face da natural restrigcdo resultante do principio de sua convivéncia, que exige a
interpretagdo harménica e global das liberdades constitucionais.”

14.|dem nota 10.

15. Segundo concluséo do Ministro Oreste Dalazen, na recente deciséo do c. TST. Vide nota 10.

16. Ac6rdao 1050/05 (em segredo de justiga), publicado no DJSC de 29/08/05.

17. Pessoa que utilizaintensamente a Internet no ambiente de trabalho para fins pessoais —segundo pesquisa do site
Vault.com, tal sujeito corresponde a 90% dos funcionarios, sendo que 15% deles ultrapassam 2 horas diérias.

18. In“Direito Constitucional”, Ed. Atlas, 2004, 16a. ed., pg. 86.

19. STF-1a. T, HC 70.814/5, Rel. Min. Celso de Mello, DJU, 24.06.04, p. 166650-RT 709/418.

20. In “As Nulidades no Processo Penal”, 62ed., Sdo Paulo: Saraiva, 1996. p. 140.
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Se, pelo lado do empregado, inexistem garantias absolutas constitucionais na
relacao de trabalho, pelo lado daempresa, deve elaresguardar suareputagéo e preservar
suaresponsabilidade quanto ao uso das ferramentas de trabalho colocadas a disposicao
daquele, que pode estar fazendo mau uso delas, pelo envio de material ilegal (que
incite e divulgue a pedofilia, por exemplo) ou moralmente inadmissivel. Para isso,
impde-se a regulamentagdo da matéria, sendo legal, pelo menos no &mbito coletivo,
através de cdédigos de conduta ou clausulas convencionais que deixem bem claro a
vedacao do uso do e-mail corporativo parafins particulares ou moralmente inadmissiveis,
e a possibilidade de rastreamento em situacdes especificas e determinadas.

Os principios da razoabilidade e da boa-fé devem ser levados em consideragao
pelos sujeitos da relagéo de trabalho. Somente assim o poder diretivo do empregador
podera ser exercido com responsabilidade, sem comprometimento do principio da
dignidade da pessoa humana, e os deveres impostos ao empregado poderéao ser
cumpridos de forma adequada e sem implicar em eventual responsabilizagdo do
empregador.

Notadamente em relagdo a pessoa do empregado, vale lembrar a licdo do
magistrado trabalhista Jorge Luiz Souto Maior?': “Quando o empregado executa seus
servigos em estabelecimento do empregador, que, obviamente, tem a sua organizagéo,
e utiliza os instrumentos de trabalho fornecidos pelo empregador, ndo é razoavel que
possa este empregado exercer a sua vida privada até o ponto de negar a existéncia de
seu proprio estado de subordinagdo a ordem produtiva e mesmo a propriedade do
empregador com relagdo aos meios de produgdo que lhe sdo postos a disposi¢cdo”.
Ouso divergir, contudo, da conclusdo do mesmo juiz, quando nega a “flexibilizagéo” de
um chamado direito fundamental (no caso, o direito aintimidade), sob penada subverséo
do Estado de Direito. Entendo, ao contrario, que o direito a privacidade e ainviolabilidade
de correspondéncias ndo pode se tornar de tal forma absoluto que sirvapara acobertar,
além do mau uso das ferramentas de trabalho, eventuais crimes que possam ser
deflagrados a partir da utilizagao de e-mail corporativo por empregados inescrupulosos,
0s quais, por sua vez, poderdo gerar a responsabilizagdo direta ou indireta da empresa
reclamada, nos termos do artigo 932, I, do novel Cédigo Civil.

Ojurista Alexandre Agra Belmonte, em obra pioneira sobre a matéria versada®
e citado pelo Ministro Dalazen no recente acérdao da Corte Superior Trabalhista?®, bem
explicita a matéria no particular: “Umas das raz6es que levam ao rastreamento das
navegacées e e-mails dizrespeito a associagdo dama utilizagdo ao bom nome e reputagao
daempresa. No terreno da responsabilidade civil, ndo tém validade os chamados ‘Legal
Disclaimers’ ou avisos de isengdo de responsabilidade empresarial, que remetem ao
funciondrio - e ndo a Empresa - a responsabilidade pelo envio de e-mail causador de
prejuizo moral ou material.”

A fim de dirimir tais controvérsias, & que se impde ao julgador a aplicagdo do
principio da proporcionalidade, a fim de avaliar a possibilidade de relativizar o direito a
privacidade, bem assim a garantia a inviolabilidade das correspondéncias eletrénicas,
desde que fulcrado em um fim legitimo e justificado por parte do empregador. Ha que
se ter muito cuidado, porém, sujeitando-se o empregador, nos excessos, a ser
responsabilizado por abuso do direito, com eventual declaragdo de rescisédo indireta
(art. 483, “e”, CLT) e condenagéo ao pagamento dos direitos rescisérios decorrentes e
indenizagdo por danos morais, por vulneragao dos direitos da personalidade. Igualmente,

21. No artigo EC 45 reconheceu vocagao da Justica do Trabalho? Disponivel em:< www.estadao.conjur.com.br>.
Acesso: 01.07.05.

22.“O Monitoramento da Correspondéncia Eletrdnica nas Relagdes de Trabalho”. Sdo Paulo: LTr, 2004, p. 113.

23. Idem nota 8.
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agindo o empregado em desrespeito aos deveres que |lhe sdo exigidos (diligéncia e
boa-fé, por exemplo), podera ser responsabilizado com adispensamotivada, por desidia
ou mau procedimento, conforme o caso (artigo 482, alineas “e” e “b”, respectivamente),
ou mesmo indisciplina (alinea “h” do mesmo dispositivo legal), no caso de haver um
cédigo de conduta que regulamente o uso do correio eletrénico corporativo.

Em concluséo, soam preciosas as palavras do ja citado Alexandre de Moraes?:
“Os direitos humanos fundamentais ndo podem ser utilizados como um verdadeiro
escudo da préatica de atividades ilicitas, nem tampouco como argumento para
afastamento ou diminuicdo daresponsabilidade civil ou penal por atos criminosos, sob
pena de total consagragdo ao desrespeito a um verdadeiro Estado de Direito.”:

Eo que devemos levar em consideragdo quando da andlise dos casos concretos.
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